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Sammanfattning

KPMG har av Salems kommuns fortroendevalda revisorer fatt i uppdrag att genomféra en
granskning av kommunstyrelsens, socialnamndens samt barn- och utbildningsnamndens
informationssakerhetsarbete. Granskningen ingar i revisionsplanen for ar 2023.

Syftet med granskningen har varit att beddma om kommunstyrelsen och berérda namnder
bedriver ett systematiskt informationssakerhetsarbete.

Utifrdn genomférd granskning goér vi den samlade bedémningen att kommunstyrelsen och
de berérda ndmnderna inte fullt ut bedriver ett systematiskt informationssakerhetsarbete.

Vi beddmer att det i nuldget saknas aktuella styrande dokument som tydliggdér ansvar, krav
och hur informationssékerhetsarbetet ska bedrivas. Vi beddémer darfér att kommunstyrelsen
inte etablerat en tillracklig styrning av kommunens informationssakerhetsarbete. Detta tar
sig uttryck genom att det vid tid fér granskningen inte finns en tydliggjord och dokumenterad
ansvarsférdelning, eller kravstalining av det operativa informationssékerhetsarbetet i
kommunens verksamheter. | avsaknad av ovanstdende beddmer vi att kommunstyrelsen
inte har etablerat en andamalsenlig organisation for informationssakerhetsarbetet.

Vid tid for granskningen pagar ett aktivt arbete med informationssakerhet i kommunen dar
exempelvis riskanalyser och informationsklassningar genomférts. Det ar dock av vikt att
informationssakerhetsarbetet systematiseras ytterligare, for att sakerstalla att
informationsklassningar och riskanalyser genomférs rutinmassigt och att skyddsatgarder
vidtas som klassningar och analyser visar behov av.

Kommunen har etablerade incidenthanteringsrutiner fér informationssakerhetsincidenter.
Det ar emellertid inte tydligt hur férankrade dessa ar i kommunens verksamheter.
Kommunen har genomfort kunskapshdéjande insatser inom informationssakerhetsomradet
men granskningen visar att det kan finnas ytterligare behov av att héja kunskapen om
informationssakerhet bland medarbetarna samt att fértroendevalda inkluderas vid
utbildningsinsatser.

Vi bedémer att uppféljning och rapportering av kommunens samlade informationssakerhet
och det arbete som bedrivs saknas. Saledes bedémer vi att uppféljningen av
informationssakerhetsarbetet inte ar tillrdcklig och riskerar att leda till att forbattringsbehov
inte identifieras i tillracklig grad och erforderliga atgarder inte genomférs i syfte att starka
informationssakerheten.

Kommunstyrelsen rekommenderas att:
— Faststalla styrande dokument for informationssakerhetsarbetet

— Tillse att incidenthanteringsrutiner for informationssakerhetsincidenter ar férankrade
och kadnda i kommunens verksamheter

— Etablera en arlig uppféljning av det samlade informationssakerhetsarbetet

— Sakerstalla att informationsklassning och riskbedomningar genomfors avseende den
information som styrelsen har ansvar dver och som hanteras i system for att
sakerstalla att informationen har tillrackliga skyddsatgarder

— Sakerstélla att informationssakerhetsutbildningar genomférs regelbundet for
medarbetare och fértroendevalda och att deltagandet fljs upp
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Socialndmnden och barn- och utbildningsndmnden rekommenderas att:

— Sakerstalla att informationssakerhetsarbetet genomférs systematiskt i enlighet med
rekommendationer fran MSB samt interna styrdokument nar dessa faststallts

— Sékerstalla att informationsklassning och riskbedémningar genomférs avseende den
information som ndmnden ansvarar 6éver och som hanteras i system for att
sakerstalla att informationen har tilirackliga skyddsatgarder

— Sakerstalla att informationssakerhetsutbildningar genomférs regelbundet och att
deltagandet f6ljs upp
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Bakgrund

KPMG har av Salems kommuns fortroendevalda revisorer fatt i uppdrag att genomféra en
granskning av kommunstyrelsens och utvalda ndmnders informationssakerhetsarbete.
Uppdraget ingar i revisionsplanen for ar 2023.

Organisationer i offentlig sektor hanterar ovarderliga informationstillgangar och blir alltmer
beroende av sina informationssystem. Ny teknik innebar nya méjligheter men introducerar
aven nya risker som staller krav pa ett balanserat risktagande och ett val fungerande
sakerhetsarbete.

Informationssakerhet innebar att all skyddsvard information ska vara tillganglig, konfidentiell
och sparbar. Den digitala transformationen innebar att det har skapats ett beroende av
kontinuerligt fungerande informations- och kommunikationsteknik. Brister i
informationshanteringen och séakerhetsarbetet kan fa allvarliga konsekvenser, till exempel
att integritetskanslig information sprids eller att verksamhetskritiska processer stoppas.
Detta kan leda till bade ekonomisk skada och fértroendeskada for kommunen. Det ar
saledes vasentligt att kommunen har en tillracklig intern styrning och kontroll av sitt
informationssakerhetsarbete sa att arbetet sker pa ett andamalsenligt satt.

Med anledning av ovanstaende drar kommunens revisorer slutsatsen i sin riskanalys, att
arbetet med informationssakerheten behéver granskas.

Syfte och revisionsfragor

Granskningen har syftat till att beddma om kommunstyrelsen och berérda namnder bedriver
ett systematiskt informationssakerhetsarbete.

Granskningen har besvarat foljande revisionsfragor:
— Finns aktuella styrande dokument som tydliggdér ansvar, krav och hur arbetet ska
bedrivas?
— Finns en andamalsenlig organisation for informationssakerhetsarbetet?

— Har riskanalyser och informationsklassning genomforts for de informationstillgangar
som verksamheten ansvarar for?

o Har sakerhetsatgarder vidtagits som ett resultat av dessa?
o Har sakerhetsatgarderna foljts upp?
— Finns etablerade incidenthanteringsrutiner fér informationssakerhetsincidenter?

o Finns tillrédcklig kunskap och medvetenhet hos medarbetare for att identifiera och
anmala incidenter?

o Inkluderar rutiner eskaleringsvagar och krav pa hur incidenter ska dokumenteras
och féljas upp?

— Finns en etablerad uppféljning av informationssakerhetsarbetet och rapporteras
denna till styrelse och namnder sa att beslut om férbattringsatgarder kan beslutas?
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Revisionskriterier
| granskningen har vi utgatt fran foéljande revisionskriterier:

— Kommunallagen 6 kap. 6 §
— Tilldampbara interna regelverk, policyer och beslut
— MSB:s rekommendationer avseende Ledningssystem for informationssakerhet

Ansvarig namnd/styrelse

Granskningen omfattar kommunstyrelsen, socialnéamnden samt barn- och
utbildningsndmnden.

Metod

Granskningen har genomférts genom dokumentstudier och intervjuer/avstamningar med
berérda tjanstepersoner.

Vi har granskat foljande styrande dokument:
— IT-strategi
— IT-sakerhetsplan

— Riskanalyser och informationsklassningar

Vi har intervjuat féljande funktioner:
— Kommundirektor
— Dataskyddsombud
— IT-chef
— Forvaltningschef socialférvaltning
— Forvaltningschef barn- och utbildningsférvaltning

— Medarbetare fran respektive forvaltning med insyn i informationssakerhetsarbetet

Inledning
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Metodstod for systematiskt informationssakerhetsarbete och
sakerhetsatgarder

Som revisionskriterium i granskningen utgar vi fran MSB:s metodstdd och
rekommendationer for ett systematiskt informationssakerhetsarbete och sakerhetsatgarder
med fokus pa nedanstaende omraden.

Standard och krav

Metodstodet bygger pa de internationella standarderna for informationssakerhet i ISO/IEC
27000-serien och da framst pa SS-EN ISO/IEC 27001 och SS-EN ISO/IEC 27002 om
ledningssystem for informationssakerhet.

Ledningssystem for informationsséakerhet

Ett ledningssystem for informationssakerhet (ofta forkortat LIS) ar den del av
ledningssystemet som styr verksamhetens informationssakerhet. For att
informationssakerhetsarbetet ska lyckas och vara framgangsrikt ar det viktigt att
informationssakerheten integreras med de olika styrformerna, som planering och
uppfdljning. Det innebar till exempel att ledningen I6pande informerar sig om
informationssakerhetsarbetet, gor regelbundna verksamhetsplaneringar och kontroller samt
ser Over styrdokumenten med jdamna mellanrum.

Ledningen bor ocksa se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan sedan
den hdgsta ledningen ge vagledning till chefer och dvriga medarbetare om vilka krav som
stalls i arbetet. Det ar viktigt att alla i en organisation kanner till och forstar innehallet i
policyer och riktlinjer.

Ansvar och organisation

Metodstddet beskriver hur ansvaret for arbetet med informationssakerhet bor fordelas i
organisationen samt tydliggor betydelsen av ledningens férstaelse och engagemang i
informationssakerhetsarbetet for att det ska lyckas. Det bor finnas en person inom
organisationen med ansvar for att samordna informationssakerhetsarbetet. Grundprincipen
ar att ansvaret for informationssakerhetsarbete ska folja det ordinarie verksamhetsansvaret
fran ledning ner till enskilda medarbetare. Informationssakerhetssamordnaren har darmed
inget formellt ansvar for informationssakerheten utan ska verka som ett stdd for att den
ovriga organisationen innefattande ledning, chefer och medarbetare tar sitt ansvar for
informationssakerhet i verksamheten. Det ar viktigt att tydligt klargéra
informationssakerhetssamordnarens roll och vilket mandat och rapporteringsplikt som ska
inga i rollen.

Utbildning och kommunikation

MSB:s metodstdd staller krav om sténdig utbildning och kommunikation fér att hoja
medvetenheten och kunskapen om informationssakerhet. Utbildning och kommunikation
Okar ocksa acceptansen av och forstaelsen for de sakerhetsatgarder som implementeras.

Riskanalys och informationsklassning
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Genom en riskanalys ska verksamheten identifiera de hot och odnskade handelser som kan
leda till negativa konsekvenser fér organisationen. Riskanalyser kan goras
verksamhetsovergripande, fér en process eller for ett enskilt objekt. Risker och potentiella
handelser som kan leda till negativa konsekvenser beskrivs och beddms sedan avseende
sannolikheten att de intraffar samt potentiella konsekvenser.

Metodstodet anger vidare att informationsklassning ar en forutsattning for att skapa ratt
skydd fér informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgangar skyddas utifran interna och
externa krav péa informationens konfidentialitet, riktighet och tillganglighet. Skyddsnivaerna
beskriver sakerhetsatgarder som informationens varde kraver. Identifierat behov av
sakerhetsatgarder utgor ett viktigt underlag vid exempelvis kravstallning av tjanster, som
interna och externa it-tjanster. De identifierade behoven av sakerhetsatgarder bor
dokumenteras i en atgardsplan. IT-sakerhetsatgarder rent tekniskt kan vara en del men
klassningen kan aven ha identifierat behov av kompletterande risk- och
konsekvensanalyser, forbattrade rutiner eller andra atgarder som bedéms ndédvandiga for
att sakerstalla sakerheten for informationstillgangarna.

Skyddsatgarder

Informationstillgangar bestar av information och resurser som anvands for att hantera
information. Sjalva informationen ar den priméara tillgangen som ska klassas. Resurser som
anvands for att hantera informationen, till exempel it-system och fysiska tillgangar, samt
rutiner i verksamheten ska sedan utformas enligt skyddsnivaer som matchar klassningens
resultat. De resurser som hanterar informationen behdver darfér skyddas pa lagst den niva
som hdgst klassad information har.

| MSB:s foreskrift fér sakerhetsatgarder i informationssystem framgar att systemagaren
behdver ha en dialog med berdrda informationségare inom organisationens olika
verksamheter fOr att infora de sakerhetsatgarder som ger ratt niva av skydd for
informationssystemet. Behovet av sdkerhetsatgarder identifieras utifran de
informationsklassningar och riskbedémningar som informationsagaren har genomfért, samt
systemagarens egna riskbedémningar fér informationssystemet.

MSB:s metodstdd beskriver att dvervakning anger status for ett system, en process eller en
aktivitet. Overvakning sker ofta kontinuerligt genom exempelvis att loggar i ett it-system
dvervakas och avvikelser automatiskt rapporteras. Overvakning och matning gérs for att
bedéma om implementerade sakerhetsatgarder har avsedd verkan och fungerar
tillfredsstallande.

Uppfdljning och forbattringsarbete

For att ledningen ska hallas informerad om informationssakerhetsarbetets status och
darmed kunna besluta om atgarder utifran foreslagna forbattringsomraden ar uppféljning av
vikt. Informationssakerhetssamordnaren bor presentera det samlade
informationssakerhetsarbetet arligen.
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Interna styrdokument

Enligt MSB bor ledningen se till att organisationen antar en policy for
informationssakerhetsarbetet. | ytterligare styrdokument, riktlinjer och liknande kan
ledningen ge vagledning till chefer och évriga medarbetare 6ver de krav och férhallningssatt
som galler i informationssakerhetsarbetet.

| riktlinjer ar det vanligt att det fors in bestammelser om till exempel:

anvandning av internet och e-post
atgarder till skydd mot skadlig kod
fysisk sakerhet

incidenthantering
kontinuitetsplanering

mobilt arbete

inventarier och licenser

behoérighetsadministration

loggning

Det ar viktigt att alla i en organisation kanner till och forstar innehallet i policyer och riktlinjer.
Erfarenheten visar tydligt vikten av att anstallda uppvisar ett sakert beteende i sitt dagliga

arbete.
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Resultat

Styrning och organisering av informationssakerhetsarbetet

Styrning och ansvarsfordelning

De politiskt antagna styrdokumenten vid tid for granskningen ar IT-sakerhetsplan' och IT-
strategi.? Dessa styrdokument ar emellertid inte aktuella i nulaget enligt intervjupersoner. |
nuldget saknas darigenom en dokumenterad ansvarsfordelning for informationssakerheten i
kommunen.

Av intervjuer framgar att det for arbetet med personuppgiftshanteringen finns etablerade
styrdokument med tillhérande mallar och rutiner.

Kommunen har identifierat behov av att uppratta nya styrdokument vilka vi har tagit del av i
utkastform. Av intervjuer framgar att utkast till ny IT-policy, IT-strategi samt en
informationssakerhetspolicy med tillhérande riktlinjer i stort ar fardigstallda. De intervjuade
uppger aven att utkast for olika stédjande dokument inom informationssakerhetsomradet ar
nara fardigstallande.

Intervjupersoner menar att de nya styrdokumenten kommer tydliggdra styrning, organisation
och ansvarsfordelning av informationssakerhetsarbetet. Vi har tagit del av utkasten som
styrker intervjupersonernas beskrivning.

Ansvar for informationssakerhet ingar i linjeansvaret. Detta betyder att ansvarig chef for en
verksamhet dven ar ansvarig for den information som hanteras. Intervjupersoner uppger
emellertid att det finns utmaningar i att ansvaret etableras hos ansvariga chefer och att
informationssakerhetsarbetet kan genomféras pa ett systematiskt satt. Anledningen uppges
framst vara att kommunens chefer har en hég arbetsbelastning, vilket forsvarar att
aktiviteter och utbildningar prioriteras.

Av intervjuer framgar att samordning och stéd i informationssakerhetsarbetet i huvudsak
utgar fran funktionen dataskyddsombud. Aven IT-chef och andra funktioner inom IT &r
involverade i informationssakerhetsarbetet, exempelvis vad galler tekniska krav vid
upphandling. | nulaget finns inte informationssakerhetssamordnarrollen etablerad inom
kommunen. Intervjupersoner lyfter att de ser ett behov av att rollen inrattas.

Bedomning

Vi beddmer att det i nulaget saknas aktuella styrande dokument som tydliggor ansvar, krav
och hur informationssakerhetsarbetet ska bedrivas. Vi beddémer darfér att kommunstyrelsen
inte etablerat en tillracklig styrning av kommunens informationssékerhetsarbete. Detta tar
sig uttryck genom att det vid tid fér granskningen inte finns en tydliggjord och dokumenterad
ansvarsfordelning, eller kravstallning av det operativa informationssakerhetsarbetet i
kommunens verksamheter. | avsaknad av ovanstaende beddémer vi att kommunstyrelsen
inte har etablerat en andamalsenlig organisation for informationssakerhetsarbetet men
uppfattar att ansvar i enlighet med linjeansvaret ar kant och accepterat. Daremot lyfts en

" KF, 2010-09-30, §§ framgar e;.
22011-10-26, beslutsinstans och §§ framgar e;j.
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risk med att alltfér hog arbetsbelastning paverkar ansvariga chefers forutsattningar att
sakerstalla ett systematiskt informationssakerhetsarbete. Avsaknaden av en
informationssakerhetssamordnare ar inte i enlighet med MSB:s rekommendationer for
informationssakerhet. Dartill upplever aven intervjupersoner att
informationssakerhetssamordnarrollen bor etableras inom kommunen, varfor vi anser att
kommunen bér undersdka huruvida befintliga avsatta resurser for
informationssakerhetsarbetet ar tillrackliga for det skall ske med systematik.

Vad galler arbetet som bedrivs utifran dataskyddsférordningen finns en tydligare styrning,
vilket gett effekt pa arbetet med personuppgiftshantering som vi bedémer sker utifran en
tydligare ansvarsfordelning och med en hogre grad av systematik.

Vi noterar att det finns flera framtagna utkast pa styrande dokument som vi bedémer skapar
forutsattningar for en mer andamalsenlig styrning och organisering av
informationssakerhetsarbetet.

Riskbedémning och atgarder

Informationsklassning

Enligt MSB:s metodstdd ar informationsklassning en forutsattning for att skapa ratt skydd
fér informationen som hanteras i respektive verksamhet. Med en gemensam
klassningsmodell kan organisationens informationstillgangar skyddas utifran interna och
externa krav pa informationens konfidentialitet, riktighet och tillganglighet.

Nuvarande styrdokument saknar reglering och krav pa genomférande av
informationsklassningar. Intervjuade beskriver dock att det pagar ett aktivt arbete med
informationsklassning och att modellen KLASSA anvands i arbetet.® Dataskyddsombud ar
den som initierat arbetssattet med klassningar och haller aven regelbundna utbildningar for
att sprida kunskap om hur klassningar gar till och hur verktyget fungerar. Kopplat till
klassningsarbetet genomfér dataskyddsombudet skrivarstugor dar forvaltningarna far stéd
och hjalp i det operativa arbetet.

Intervjupersoner fran social- och barn- och utbildningsférvaltningarna uppger att de i nulaget
arbetar med att klassa sina verksamhetssystem. Vidare har bada férvaltningarna inlett
arbete med riskanalys och genomfér sadana i viss utstrackning vid anskaffning av nya
verksamhetssystem. Vi har tagit del av genomférda informationsklassningar och
riskanalyser som styrker intervjupersonernas beskrivning.

Arbetet med riskanalys och informationsklassning uppges i huvudsak ske med systematik,
men intervjupersoner ser vissa forbattringsomraden da det finns exempel pa nar detta inte
har gjorts vid upphandling med resultatet att system kdpts in som sedan inte har kunnat
nyttjats pa grund av att de inte uppnar sakerhetskraven.

Kommunens dataskyddsombud stédjer i hdg utstrackning forvaltningarna i arbetet med
informationsklassningar. Att dataskyddsombudet aktivt deltar i informationsklassningar lyfts
som en risk for att det kan paverka dennes oberoende i tillsynen. Detta da ombudet varit
delaktig i det operativa arbetet som sedan funktionen har i uppdrag att utéva tillsyn mot.

Bedomning

3 KLASSA ar ett verktyg for informationsklassning som tillhandahalls av SKR och anvands av kommunen.
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Det saknas i styrdokument reglering éver krav pa riskanalyser och informationsklassning. Vi
beddmer att informationsklassning och riskanalyser till stor del har gjorts fér de
informationstillgangar som férvaltningarna ansvarar for och att arbete pagar for att samtliga
system ska vara klassade. Vi beddmer dock att arbetet ytterligare kan starkas genom att
verksamheten sakerstaller genom regelbunden uppfdljning att de skyddsatgarder som
klassning visat behov och krav pa etableras och utvarderas.

Sakerhetsmedvetenhet och incidenthantering

Sakerhetsmedvetenhet och kunskapshojande insatser

Intervjuade beskriver att kommunen i hég grad ar i en forandringsresa dar medvetenheten
starkts kontinuerligt de senaste aren. Dels som ett resultat av nyanstallningar pa vissa
funktioner som etablerat ett mer systematiskt arbetssatt, framst inom dataskyddsfragor.
Dels utifran omvarldslaget med stérre fokus pa risker och sakerhetsarbete pa en
overgripande niva. Kommunchef och kommunstyrelsens ordférande far bland annat
information genom deltagande i regionala radet.

Kommunen har genomfért ett antal kunskapshdjande insatser inom informationssakerhet
som riktar sig till chefer och medarbetare. Foértroendevalda har inte inkluderats i
utbildningsinsatser.

MSB:s digitala utbildning inom informationssakerhet, DISA*, genomférs |I6pande sedan
2021 och finns tillganglig pa intranatet. Vid introduktion av nyanstallda ingar ocksa staende
punkter rérande informationssakerhet. Andra utbildningar som genomférts ar genomgang
av informationsklassningsverktyget KLASSA till chefer och berérda medarbetare.

Som vi namnt tidigare sa finns en uppfattning att chefer inte i tillracklig grad har
forutsattningar att prioritera utbildningar inom informationssakerhet vilket kan riskera att
paverka hur arbetet bedrivs och hur sakerhetsmedvetenheten etableras inom respektive
verksamhet. Intervjupersoner lyfter aven en énskan om att ytterligare insatser genomfors i
syfte att hoja kunskapsnivan hos medarbetare rérande informationssakerhet for att
sakerstalla en sdkerhetsmedvetenhet.

Incidenthanteringsrutiner

Intervjupersoner uppger att kommunen har tva huvudsakliga rutiner fér incidenthantering.
En avser personuppgiftsincidenter och den andra avser IT-arenden och incidenter. Bada
dessa incidenthanteringsrutiner finns tillgangliga fér medarbetare pa kommunens intranat.
Till rutinen for IT-arenden och incidenter finns en eskaleringsfunktion som medarbetare har
mojlighet att nyttja beroende pa incidentens allvarsgrad. Av intervjuer framgar att
personuppgiftsincidenter dokumenteras och analyseras, samt presenteras for
kommunstyrelsen.® Detta galler dock inte informationsincidenter, utan endast incidenter
avseende personuppgifter.

* Digital informationssakerhetsutbildning for alla

® Personuppgiftsincidenter rapporteras till den namnd/styrelse som ar personuppgiftsansvarig samt i
forekommande fall aven till tillsynsmyndigheten Integritetsskyddsmyndigheten (IMY). Detta enligt
bestammelserna i Dataskyddsférordningen.
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Bedomning

Vi beddmer att det finns etablerade incidenthanteringsrutiner med tillhérande
eskaleringsvagar for informationssakerhetsincidenter.

Vi beddmer att det till viss del finns en tillracklig kunskap och medvetenhet hos medarbetare
for att identifiera och anmala incidenter. Utbildningar har genomférts i viss utstrackning i
syfte att etablera en sdkerhetsmedvetenhet samt for att etablera kunskap om
informationsklassning och riskanalyser inom omradet. Vi ser dock att utbildningar bor foljas
upp regelbundet samt att fortroendevalda i kommunen inkluderas.

Vi har daremot inte utifran den information och underlag vi fatt del av kunnat bedéma om
incidenthanteringsrutinerna ar kdnda av medarbetare eller om sékerhetsmedvetenheten ar
tillracklig i syfte att hindra att incidenter sker eller upptacks i tillrackligt hég grad.

Vi beddmer att incidenter forvisso dokumenteras och sammanstalls for analys vad géaller
personuppgiftsincidenter, men att detta inte gors for informationsincidenter i stort. Det ar av
vikt att informationsincidenter dokumenteras sa att de samlat kan analyseras och
aterrapporteras till kommunledning och/eller fértroendevalda.

Uppfdljning och aterrapportering

Styrande dokument reglerar inte hur uppféljning och aterrapportering av
informationssakerhetsarbetet ska ske. Intervjuade uppger att kommunstyrelsen i nulaget
inte erhaller nagon samlad uppfdljning och rapportering avseende kommunens
informationssakerhet eller det arbete som genomférs.

Dataskyddsombudet har daremot en arlig rapportering rorande namndernas
personuppgiftsarbete. Vi har tagit del av rapporteringen fér kommunstyrelsens
personuppgiftsarbete. Av kommunstyrelsens tillsynsrapport framgar att det finns brister i
kommunstyrelsens personuppgiftshantering. Exempelvis framgar brister i den samlade
registerforteckningen, da férvaltningar inte fyllt i forteckningen fullt ut, inte férstatt vilken
information som efterfragas, angett en kontaktperson som inte langre ar anstalld, etcetera.
Av protokoll° framgar att kommunstyrelsen tagit del av rapporten och godkant
kommunstyrelseforvaltningens atgardsplan med anledning av de brister som noterats.

Bedomning

Vi bedémer att uppféljning och rapportering av kommunens samlade informationssakerhet
och det arbete som bedrivs saknas. Vi kan konstatera att den rapportering som genomfors i
nulaget framst avser namnders och styrelsers personuppgiftsansvar.

Saledes beddmer vi att uppféljningen av informationssakerhetsarbetet inte ar tillracklig och
riskerar att leda till att forbattringsbehov inte identifieras i tillracklig grad och erforderliga
atgarder inte genomférs i syfte att starka informationssakerheten.

¢ KS 2023-03-06 § 19.
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Slutsats och rekommendationer

Utifran genomford granskning gor vi den samlade bedémningen att kommunstyrelsen och
de berdérda namnderna inte fullt ut bedriver ett systematiskt informationssakerhetsarbete.

Vi beddmer att det i nulaget saknas aktuella styrande dokument som tydliggor ansvar, krav
och hur informationssakerhetsarbetet ska bedrivas. Vi beddémer darfér att kommunstyrelsen
inte etablerat en tillracklig styrning av kommunens informationssékerhetsarbete. Detta tar
sig uttryck genom att det vid tid fér granskningen inte finns en tydliggjord och dokumenterad
ansvarsfordelning, eller kravstallning av det operativa informationssakerhetsarbetet i
kommunens verksamheter. | avsaknad av ovanstaende beddémer vi att kommunstyrelsen
inte har etablerat en andamalsenlig organisation for informationssakerhetsarbetet.

Vid tid for granskningen pagar ett aktivt arbete med informationssakerhet i kommunen dar
exempelvis riskanalyser och informationsklassningar genomforts. Det ar dock av vikt att
informationssakerhetsarbetet systematiseras ytterligare, for att sdkerstalla att
informationsklassningar och riskanalyser genomfors rutinmassigt och att skyddsatgarder
vidtas som klassningar och analyser visar behov av.

Kommunen har etablerade incidenthanteringsrutiner for informationssakerhetsincidenter.
Det ar emellertid inte tydligt hur férankrade dessa ar i kommunens verksamheter.
Kommunen har genomfért kunskapshéjande insatser inom informationssakerhetsomradet
men granskningen visar att det kan finnas ytterligare behov av att héja kunskapen om
informationssakerhet bland medarbetarna samt att fortroendevalda inkluderas i
utbildningsinsatser.

Vi bedémer att uppfdljning och rapportering av kommunens samlade informationssakerhet
och det arbete som bedrivs saknas. Séledes bedémer vi att uppfdljningen av
informationssakerhetsarbetet inte ar tillracklig och riskerar att leda till att forbattringsbehov
inte identifieras i tillracklig grad och erforderliga atgarder inte genomfors i syfte att starka
informationssakerheten.

Kommunstyrelsen rekommenderas att:
— Faststalla styrande dokument fér informationssakerhetsarbetet

— Tillse att incidenthanteringsrutiner for informationssakerhetsincidenter ar férankrade
och kédnda i kommunens verksamheter

— Etablera en arlig uppfdljning av det samlade informationssékerhetsarbetet

— Sékerstalla att informationsklassning och riskbeddémningar genomfors avseende den
information som styrelsen har ansvar dver och som hanteras i system for att
sakerstalla att informationen har tilirackliga skyddsatgarder

— Sakerstalla att informationssakerhetsutbildningar genomfoérs regelbundet for
medarbetare och fértroendevalda och att deltagandet foljs upp

Socialndmnden och barn-och utbildningsnamnden rekommenderas att:

— Sékerstalla att informationssakerhetsarbetet genomfors systematiskt i enlighet med
rekommendationer fran MSB samt interna styrdokument nar dessa faststallts
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— Sékerstalla att informationsklassning och riskbeddmningar genomfors avseende den
information som namnden 6ver och som hanteras i system for att sakerstalla att
informationen har tillrackliga skyddsatgarder

— Sakerstalla att informationssakerhetsutbildningar genomférs regelbundet och att
deltagandet foljs upp
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